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Préambule

Dans le combat qui oppose les technol ogies économiques aux technologies de qualité, |P constitue le cheval de
bataille des petits et moyens budgets. Dés lors, on essaie d'utiliser ce “couteau suisse” afin d'atteindre des
objectifs - en apparence - dignes d'un gros-oeuvre, tels que la téléphonie, la diffusion vidéo ou radio, ou encore
les réseaux privés étendus (de type WAN), etc, qui restaient les fiefs de technologies bien plus colteuses, comme
ATM, X25, le RTC, le RNIS le réseau hertzien, les satellites... Le pari IP tient-il de l'audace ou de
|'extravagance ?

Dans le cadre des réseaux privés, comme souvent sur Internet, de nombreuses solutions - incompatibles et non
standardisées - ont été initialement développées (et continuent de I'étre !) sans concertations mutuelles. Quelques
directions sont désormais tracées dans cet espace ; PPTP, L2TP, TLS, SSL et SSH en font parties. Une autre de
ces directions commence a acquérir de lavaleur : 1Psec.

Cette étude va se focaliser sur I'utilisation d'lPsec pour la constitution de réseaux privés virtuels impliquant des
utilisateurs dotés d'une mobilité réduite - i.e. sans support du ““hand-over" - et appelés “télétravailleurs'. 1Psec
en mode tunnel est évidemment au premier plan, mais ses capacités sont trop limitées pour faire face a la
complexité du probléme : il est épaulé par d'autres protocoles spécialement congus ou mis a niveau pour
I'occasion, notamment PIC [6], DHCPv4 [5] et L2TP [9]. Interviennent aussi d'autres systémes, comme des
autorités de certifications ou des serveurs d'authentification.

Tous ces points seront abordés ici mais, avant tout, il convient de préciser les sources d'informations qui ont été
utilisées. De nombreux logiciels proposent déa des implémentations d'IPsec pour le télétravail, mais leur
compatibilité n'est pas assurée. Une information moins spécifique et moins propriétaire devait constituer la base
de ce rapport. Pour cette raison, une attention particuliére a été portée sur les travaux de standardisation du
groupe IPSRA (IPsec Remote Access) de I'lETF. Ce groupe a produit trois drafts a ce jour, [2], [5] et [6], qui
apportent de nombreuses précisions sur des points spécifiques. Les personnes les plus impliquées dans ces
travaux sont Bernard Aboba (Microsoft) et Scott Kelly. Par ailleurs, le RFC 2401 [1], “"Architecture de Sécurité
pour IP" et leslivres[3], [4] précisent comment est percu |'acces distant d'un point de vue général, quels sont les
besoins auxquels il doit répondre, et comment il doit Sintégrer a la stratégie de sécurité pré-existante de
I'entreprise.

Les scénarios d'acces distant [2], les protocoles utilisés ([5] et [6]), les entités réseaux nécessaires ([2] et [6]),
seront les objets successivement abordés dans cette analyse. Comme le processus de standardisation en est
encore a ses habutiements, nous étudierons la solution adoptée par Cisco et Microsoft dans leurs
implémentations. En effet, cette solution bénéficiera d'une diffusion exceptionnelle aupres des entreprises et du
public, et ne peut donc étre ignorée.



Scénario 1

Dans ce scénario, décrit dans[2], les télétravailleurs utilisent un modem (rtc, rnis, ddl, cable...) pour accéder a
une ressource distante. | Psec est intégré au poste de | utilisateur.
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Remarque : Au lieu diintégrer 1Psec dans le poste client, il est possible d'utiliser une passerelle de sécurité entre le poste client et le modem
(celaest tres fréquent pour les connexions dsl ou cable). Celane fait que déplacer |e probléme, car la passerelle de sécurité ainsi introduite se
comporte al'image d'un client vis avis de la ressource distante a accéder. Cependant, cette passerelle se justifie dans un scénario 'agence sa-
tellite' (solution " Satellite-Office - Home-Office" (SOHO)), ou lorsque les besoins de performances nécessitent I'utilisation d'un appareil
spécialisé comportant une pile | Psec dite "Bump In The Wire" (BITW).

Le télétravail nécessite de la part de I'utilisateur nomade de sauthentifier aupres de la passerelle de sécurité de
son entreprise. La table suivante résume les besoins en terme d'authentification (quel que soit le protocole utilisé
pour y parvenir) dans ce scénario (voir [2] pour plus de précisions) :

Authentifica- Authentifica- Authentifica- Mot de passe
tion Machine | tion Utilisateur | tion Périodique variable
Serveur (@IP fixe, Obligatoire - - -
connexion per sistante)
Client rtc (@I P variable, Facultative Obligatoire Facultative Recommandé
connexion courte)
Client dd/céble (@I P fixe, Facultative Obligatoire Recommandée Recommandé
connexion longue)
Client ddl/cable (@I P va- Facultative Obligatoire Recommandée Recommandé
riable, connexion longue)

Modes d'Authentification Client - Passerelle de Sécurité

Considér ations Politigues et Stratégiques :

® | 'accesalnternet doit sefaire viala connexion sécurisée, afin de bénéficier des systémes (firewall, antivirus,
proxy) du réseau mére. Alternativement, la politique de sécurité du réseau meére peut étre répliquée sur lama-
chine du télétravailleur pour lui permettre un accés direct a Internet. Enfin, il est aussi possible de bloquer
I'accés a Internet quand une connexion sécurisée est établie.

®  Une seule et unique connexion doit étre autorisée pour un jeu de données d'accréditation (jeton, mot de passe,
etc). PIC (voir plusloin) peut étre utilisé pour I'obtention de ces données.

B | eréseau mére renvoie des paquets vers le client, et doit donc étre sir de la persistance de |'adresse | P de ce
dernier. Le client peut disposer d'une adresse | P fixe allouée dans le domaine de I'l SP, mais |e plus souvent, il
se voit allouer une deuxiéme adresse | P (généralement privée) dans le réseau mére, qui lui permet ainsi
d'avoir une présence ““virtuelle" dans ce réseau (réseau virtuel). Des paramétres compl ets sont alors néces-
saires (masque de sous-réseau, routes, adresse de diffusion... voir DHCPv4 pluslain).

Commentaires:
- L'authentification du serveur garantit au client que le serveur n'a pas été usurpé.
- Cotéclient, c'est I'utilisateur qui doit étre authentifié. Ainsi, le portable ne peut pas étre utilisé amauvais es-



cient si I'utilisateur n'est pas connecté. Une combinaison des deux modes d'authentification (machine et utili-
sateur) est cependant possible. Par exemple, le mot de passe fourni par I'utilisateur peut permettre de déchif-
frer une clef sur le disque.

- Quand la durée de la connexion est longue (ddl, cable), il convient de re-authentifier périodiquement
|'utilisateur, afin de Sassurer qu'un intrus ne profite pas d'une connexion ouverte ; la durée de la période est un
compromis difficile de sécurité et de harcélement de I'utilisateur.

- Un mot de passe variable ou a usage unique garantit qu'une interception du mot de passe ne laissera pas une
faille persistante. Un systéme de type " SmartCard" peut aussi étre utilise.

L es risgues rencontrés :

Risqgue N°1 :

Un Cheval de Troie a pris le contrOle total du client ; la sécurité est compromise et il n'y a pas de solution
standard. Il est important de noter que ce risque existe notamment par le fait que le poste client a acces a Inter-
net, et peut donc télécharger des codes hostiles. Une disquette ou un cdrom peut aussi contenir un tel pro-
grammme. Le troyen peut aors accéder viala connexion sécurisée au réseau privé de |'entreprise, Sy propager, y
récupérer des données qu'il renverra directement sur Internet depuis le client (en simultané si la connexion Inter-
net n'est pas désactivée pendant la connexion sécurisée, sinon en différé), via la passerelle Internet de
I'entreprise, ou au travers de canaux cachés (par exemple en envoyant un mail ou en effectuant des requétes DNS
fantaisistes).

Risque N°2 :
Un intrus utilise la connexion de I'utilisateur. La re-authentification périodique permet de rompre la connexion
avec l'intrus.

Risque N°3:

Les données d'accréditation de I'utilisateur (mot de passe, jeton d'acces...) peuvent étre subtilisées par un intrus.
L'emploi de mots de passe fréquemment renouvel és, de données d'accréditation avec des durées de vie faibles, li-
mitent les conséquences d'une telle situation: le pirate n'obtiendra qu'un accés temporaire (cela peut cependant
lui permettre d'ouvrir des bréches permanentes). Par ailleurs, soulignons que sil est interdit d'établir deux
connexions simultanées avec les mémes données d'accréditation, alors soit |'utilisateur peut se connecter, et le pi-
rate ne le peut, soit le pirate est connecté, ce qui empéche I'utilisateur de se connecter et permet donc de suspec-
ter la présence d'un intrus.

Risque N°4 :

Des mécanismes peuvent interagir avec |Psec (NAPT notamment). Il convient de Sassurer que ces mécanismes
ne compromettent pas la connectivité. Ce risgue ne reléve pas de la sécurité du service, mais plutét de sa disponi-
bilité ou de sa slreté.



Scénario 2

Dans ce scénario, le télétravailleur se connecte depuis un réseau A pour accéder a une ressource distante si-
tuée dans un réseau B. Pour plus de précisions, [2] décline ce scénario en trois versions dans ses sections 3.2,
3.3e 34
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L es associations de sécurité se font, au choix :

i) Entreles extrémités (client <-> serveur) :
Les modes d'authentification sont dans ce cas similaires a ceux décrits dans le premier scénario.

ii) Entreletélétravailleur et la passerelle de sécurité du réseau distant (PB) :

Seul le trafic télétravailleur <-> serveur est alors autorisé par PB. Les modes d'authentification sont similaires a
ceux décrits dans le premier scénario. Dans ce type de scénario, le réseau B est généralement supposé ““de
confiance”, aors que le réseau A, d'ou se connecte le télétravailleur, n'est pas slr. L'association de sécurité dé-
criteici assure, sous ces hypothéses, un niveau de sécurité suffisant.

iii) Entre les passer elles de sécurité des deux réseaux :

Seul le trafic télétravailleur <-> serveur est autorisé. Le niveau de sécurité réel dépend fortement de celui du ré-
seau A. Notamment, il faut déterminer au niveau de quelle passerelle et via quel protocole se fait
I'authentification de I'utilisateur, et il serait plus sOr de sécuriser le lien entre le télétravailleur et PA ; le réseau B
doit donc avoir une certaine confiance dans les mécanismes de sécurité du réseau A, et plus particuliérement en
PA ; en matiére de sécurité, ce cas est déja complexe et peut mener a des failles. En revanche, unetelle associa-
tion de sécurité posera moins de problemes d'incompatibilités avec le NAT que les deux solutions précé-
dentes.

Remarque : Dans ce scénario, il est possible de considérer une unité administrative du réseau A comme un ensemble de tél étravailleurs auto-
risés, auquel cas une politique de sécurité peut ére définie pour chaque machine et/ou utilisateur de I'unité administrative. Il est aussi pos-
sible d'isoler cette unité administrative (via une passerelle de sécurité, un VLAN...).

Considér ations Politigues et Stratégiques :

® Quand letélétravailleur constitue une des extrémités de I'association de sécurité, il est possible de lui allouer
une adresse IP dans le réseau B. 1l aalors une présence " virtuelle" dans ce réseau.

B Quand le télétravailleur constitue une des extrémités de |'association de sécurité, la connexion doit expirer au-
tomatiquement aprés un certain temps si le client n'en demande pas explicitement le maintien. Quand le tunnel
concerne uniquement les deux passerelles de sécurité, |'absence de trafic pendant un certain temps permet de
rompre |'association.

® | orsgue la connexion sécurisée est active, il convient de décider si I'utilisateur peut toujours accéder a Internet
et viaquel réseau. De plus, il faut aussi définir quelles sont les intéractions autorisées entre le client et le reste
du réseau A (cela dépend en particulier de l'origine du client, des spécificités de son contrat, €tc).

® || convient d'archiver les dates de connexions et de déconnexions, et de rompre automatiquement au bout d'un
certain temps d'inutilisation.

Risgues:
L es risques majeurs rencontrés dans ce scénario sont de type opérationnels : suivant si les adresses des machines
sont routables, suivant sil existe des mécanismes de translation d'adresse, suivant si les protocoles d'l Psec sont



filtrés sur des noeuds intermédiaires, |'établissement des associations de sécurité pourra étre difficile ou compro-
mis.

Remarque : Ce scénario englobe tout un ensemble de cas : coopération entre départements A et B d'entreprises, prestataire avec un ordinateur
de bureau du site A, intervenant pourvu de son propre portable, etc (voir [2], sections 3.3 et 3.4). Quand la machine cliente est originellement
issue du site B (cas d'un ordinateur portable), on pourrait se contenter d'effectuer une authentification de la machine et non de I'utilisateur. En
réalité, il faut aussi considérer que le portable peut étre utilisé al'insu de son propriétaire ; I'authentification de I'utilisateur, si possible renou-
velée périodiquement, est donc préférable.



Scénario 3

Dans ce scénario, le télétravailleur se connecte depuis un terminal d'un réseau public pour accéder a une res-
sour ce distante située dans un réseau prive.

Remarque : [2] présente ce scénario ainsi que le suivant dans une seule section (3.5). Or le présent rapport est plus concerné par la vision
opérateur de |'acces distant, ce qui a nécessité une séparation plus explicite, en deux parties
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Connexion depuis un terminal du réseau public

Dans ce scénario, on ne peut avoir confiance en la machine cliente. L'authentification ne se fera donc pas sur
I'identité de la machine mais sur celle de I'utilisateur. | convient de noter que la machine cliente peut observer
les mots de passe, modifier les données saisies par I'utilisateur et maintenir des connexions ouvertes.

Par conséquent :

B | esinformations nécessaires al'accés doivent avoir une expression temporaire. Par exemple, les mots de
passe a usage unique constituent |'expression temporaire d'un secret (la ™ "graine" du générateur de mots de
passes); un dispositif de type " SmartCard" (par exemple SecurlD en version SmartCard) peut aussi remplir
cette fonction, mais nécessite un périphérique approprié sur le client.

B Connexions adur ée limitée uniquement, avec vérifications fréquentes de I'identité de |'utilisateur.

" Cette méthode ne peut étre utilisée que pour accéder a des données ayant une importance mineure. On pri-
vilégiera notamment |les acces en lecture uniquement.

Remarque : Concernant I'utilisation d'I Psec dans ce scénario, celan'est possible que si celui-ci est disponible sur la machine cliente. Mais en-
core une fais, il n'y a aucune garantie quand au niveau de confiance que I'on peut avoir en cette machine. De plus, la configuration locale
d'l Psec risgue d'étre contradictoire avec celle du réseau privé : si le réseau public utilise le NAT et propose le mode tunnel aors que le réseau
privé n'accepte que le mode transport, la négociation de ISAKMP échouera.

Audit :

Comme pour le scénario précédent, il convient d'archiver les caractéristiques des connexions (dates de début et
de fin, utilisateur, machines et données impliquées, etc). De plus, le client doit explicitement et périodiquement
maintenir |'état de la connexion.

LesProblémesMajeurs:

1 Dansle cas présent, une authentification par mot de passe est particulierement vulnérable a une attaque “"Man
inthemiddle". Ainsi, si leterminal client est malveillant, il peut intercepter lui-méme le mot de passe (par
exemple par le clavier) del'utilisateur. Par ailleurs, le terminal client a pu étre abusé: “"DNS poisoning”, inter-
ception directe sur les cables du terminal...

2 L'utilisateur n'est pas en mesure de vérifier I'identité du serveur, puisgu'il n'a pas nécessairement confiance en
lamachine cliente qui effectue les vérifications d'identités.
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Scénario 4

Comme dans |e scénario précédent, dans ce scénario, le télétravailleur se connecte depuis un terminal d'un ré-
seau public pour accéder a une ressource distante située dans un réseau privé. La différence avec le scénario
précédent est que I'opérateur de réseau public est ici un partenaire de confiance (un contrat lie les deux enti-
tés).

Edze=an
Fuklic

r Passerelle
S de Sécurité

B, e L » Serwveur
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Dans ce cas, la machine cliente est de confiance. On peut donc effectuer une authentification conjointe de lama
chine et du client. De plus, I'utilisation d'un mot de passe statique devient tolérable, par exemple en utilisant PIC
(vair plus bas) pour construire un cana sécurisé entre le client et la passerelle de sécurité. En revanche, limiter
la durée de la connexion et effectuer des vérifications périodiques de I'identité de I'utilisateur restent in-
dispensables.

Audit :

Comme dans le scénario 3, il convient d'archiver les caractéristiques des connexions (dates de début et de fin,
utilisateur, machines et données impliquées, etc). Le client doit explicitement et périodiquement maintenir I'état
delaconnexion.
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Controled'acces:; PIC

PIC est I'acronyme de “"Pre-IKE Credential" ; il est décrit dans le draft [6]. Grace a ce protocole, le télétra-
vailleur peut obtenir des jetons ou des certificats temporaires qui lui permettront de négocier une association de
sécurité avec une passerelle de sécurité. PIC a été congu pour sintégrer au mieux dans le systéme de sécurité
pré-existant de I'entreprise.
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Architecture d'exploitation de PIC

L e schéma ci-dessus décrit dans quel existant PIC sintegre. Une entreprise désire fournir un service d'acces dis-
tant sécurisé avec |Psec, et dispose donc d'une passerelle de sécurité (a droite sur le schéma) donnant acces aux
services de son réseau priveé. Cette passerelle est en mesure d'établir des associations de sécurité en utilisant IKE.
Aucune hypothése n'est faite sur la machine cliente (sauf, bien sr, la présence des protocoles indispensables !),
et c'est donc I'utilisateur qui sera authentifié. Maheureusement, IKE ne permet pas |'authentification d'une extré-
mité par un simple mot de passe. C'est & ce niveau que PIC intervient. PIC est en réalité une version alégée du
couple ISAKMP/IKE, et augmentée de quelques caractéristiques, plus précisément de ““payloads' EAP ( Exten-
ded Authentication Protocol ). Par I'entremise de PIC, I'utilisateur va obtenir un certificat qui lui permettra de né-
gocier par IKE une association de sécurité avec la passerelle de sécurité. Pour cela, dans un premier temps,
I'utilisateur se connecte a un serveur PIC. Ce dernier achemine les données d'authentification de I'utilisateur au-
prés d'un serveur d'authentification (de type Radius ou Diameter, qui garde notamment une trace de la transac-
tion). Si l'authentification réussit, le serveur PIC renvoie un jeton/certificat a |'utilisateur, qui lui permettra
d'entamer une négociation via IKE avec la passerelle de sécurité, en utilisant son adresse IP actuelle comme
identité.

Remarque : Le scénario précédent peut étre enrichi en fonction des éléments pré-existants du réseau ; notamment, le serveur PIC peut étre

connecté a un serveur spécialisé en tant qu'autorité de certification et I'utiliser, aprés une authentification réussie de I'utilisateur, pour générer
un certificat temporaire.

L es échanges du protocole :

Le schéma suivant présente les échanges du protocole. |Is ressemblent fortement a la mise en oeuvre d'un mode
agressif avec ISAKMP/IKE. Comme souvent dans ce type d'échange, deux messages (II' et 1) sont introduits
pour prévenir un déni de service et/ou pour protéger les identités des acteurs. Le champ Nrc créé par le récepteur
dans le message I1' Sappelle “"Routability Cookie" et a pour but de vérifier que I'initiateur est bien joignable sur
Internet. Pour cette raison, ce cookie est renvoyé en confirmation dans le message | (ce qui n'est pas le cas pour
les “"Nonces" Ni et Nr). Le serveur peut décider d'utiliser ou non ce systeme de cookies, et donc choisir entre un
échange a six ou a quatre messages, en fonction de sa charge.




I! HDRi, SA, KE, Hi [, IDii] |
IT' ‘ HDRr, Hrc
I HDRi, SA, KE, Hi, Hrc [, IDii] .
IT HDRr, SA&, KE, Hr, IDir [, CERT],
< SIG R, HASH, E&P [, EAP...]
III HDR*, HA&SH, E&P [, E&P...]. .
[ CREDEMTIAL REQUEST]

Iv = HDR*, HASH, E&P [, E&P...],
[ CREDENTIAL]
Les échanges de PIC (client - serveur PIC)

Concernant les payloads transportés dans |'échange, quelques précisions complémentaires simposent ; certains
payloads sont en effet définis pour la premiére fois dans le draft de PIC [6] :

® | epayload “"SA" desmessages|', II', I, 1| comporte la description d'une association de sécurité particuliére,
pour laquelle latransformation n'est autre que cellede PIC : “#PIC_TRANSF" (nécessite I'enregistrement
d'un numéro de transformation auprés de IANA).

® | espayloads EAP se comportent ala maniére d'un tunnel pour acheminer des messages EAP classiques
jusqu'aun serveur AAA.

® | espayloads CREDENTIAL_REQUEST et CREDENTIAL sont chargés, respectivement, de la demande ex-
plicite d'émission d'un jeton/certificat et de I'acheminement du jeton/certificat.

En conclusion, PIC répond a un besoin précis et a été congu de fagcon a sintégrer en souplesse avec les solutions
de sécurité existantes. En revanche, la relative maturité du draft (cinquiéme version) peut ére menacée par
I'émergence prochaine d'une nouvelle version de IKE (laguelle risque de saccompagner de modifications ma-
jeures de ISAKMP).
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Configuration distante: DHCPv4

Le groupe IPSRA a émis un draft [5] concernant les mises a jour a effectuer sur DHCPv4 pour une utilisation en
mode tunnel dans le cadre de I'accés distant. En effet, les scénarios présentés précédemment (issus de [2]), né-
cessitent un tel protocole pour la configuration de la machine cliente.

Cedraft, qui en est tout de méme a satreiziéme version, se référe aux besoins des scénarios d'acces distants pour
la configuration a distance, plus précisément :

Par amétr es de configur ation distante :

- Adresses|P

- Masques de sous-résealx

- Adresses de diffusion

- Noms des machines

- Noms des domaines

- Temps

- Serveurs (SMTP, POP, WWW, DNS/NIS, LPR, Syslog, WINS, NTP...)
- Routeurs (passerelles)

- Options de découverte des routeurs

- Routes statiques

- Unité maximale de transport (MTU)

- Durée devie par défaut des paquets (TTL)
- Options de routage de source

- Activation/Désactivation de I'acheminement des pagquets
- Options MTU du chemin (PMTU)

- Durée devie du cache ARP

- Options de X-Windows

- Optionsdu NIS

- Options de NetBIOS

- Options spécifiques au revendeur

- Autres options

Tous ces pré-requis, qualifiés de “"basiques’ dans le draft, sont déa pris en charges par DHCPv4, au contraire
d'autres solutions, comme IKECFG (dont le draft a expiré€). En revanche, pour une utilisation plus “avancée",
DHCPv4 doit é&re misaniveau :

B Afin de supporter les reconfigurations ou des profils de configuration multiples.
= Afin de supporter les pools d'adresses.

B Afin d'assurer des reprises sur échec (" fail-over"). Le draft démontre a ce sujet lajustesse du comportement
de DHCPv4 visavisde IKE, qui peut faciliter ces reprises.

L'objet de [5] est surtout de définir un processus d'utilisation des différents protocoles impliqués dans le scénario
d'acces distant : IKE, ISAKMP, I1Psec, DHCPv4, etc.

Le scénario standard décrit dans le draft se décompose en trois étapes :

1 Etablissement entre le client et la passerelle d'une association de sécurité pour ISAKMP (phase 1).

2 Etablissement entre le client et la passerelle d'une association de sécurité pour |Psec en mode tunnel (phase 2 -
““quick mode") ; cette association est appelée "DHCP AS" (Association de Sécurité pour DHCPv4) et sert a
acheminer les messages de DHCP.

3 Enfin, soit I'association DHCP AS est abandonnée et une nouvelle association d'l Psec en mode tunnel est éta-
blie pour le transfert de données, soit |'association DHCP AS est recyclée pour remplir ce nouvel objectif.

A l'issue de ces étapes, le client est configuré et accéde de fagon sécurisée et transparente a son réseau.



En conclusion, DHCPv4 est |a solution la plus cohérente, et la plus transparente pour I'existant de I'entreprise si
ce protocole est déja utilisé localement pour la configuration des machines. L'administration aussi sen voit sim-
plifiée (administration commune du serveur DHCP pour les deux contextes local et distant).



VI

Remar ques Diver ses

Nous avons pu remarquer un certain nombre de points communs dans les scénarios présentés ; notamment :

1 L'authentification de I'utilisateur est un leitmotiv.

2 L'authentification de la machine cliente vient en complément de I'authentification de I'utilisateur.

3 Leserveur doit aussi sauthentifier (authentification machine).

4 Un systéme d'audit doit étre systématiquement mis en place.

5 On doit pouvoir configurer depuis le réseau mére les paramétres | P et politiques de sécurité du client.

Il faut aussi souligner les absences ou les manques des solutions présentées :

® | agestion des politiques de sécurité n'est pas assez précise: laréplication, la configuration distante et dyna-
mique, lareprise ou le durcissement de la sécurité sur ““fail-over" (i.e. lorsque le mécanisme principal n'est
plus disponible et qu'un mécanisme de secours doit prendre le relais) n'ont pas fait I'objet de recommandations
explicites ou n'ont pas été évoqués.

B | 'accent est souvent mis sur les durées de vie des connexions, les périodes de re-authentification, mais au-
cunevaleur quantitative n'est donnée.

® Danstouslescas, il convient de déterminer si des mécanismestels quele NAT ou un firewall peuvent com-
promettre une mise en oeuvre correcte d'| Psec, et si |a passerelle de sécurité est connue a-priori. Cela peut né-
cessiter un processus de découverte et d'anayse des chemins impliqués dans la communication.

® Bien quele fall-over" soit évoqué dans [5], aucunes précisions ou recommandations n'ont été émisesa ce
sujet. De plus, un tel mécanisme doit partager, dans certains cas, les secrets que le systéme principal, habi-
tuellement disponible, utilise avec les clients. pour le maintien des associations de sécurité en cours, pour en
créer de nouvelles, etc.

B Ces scénarios semblent incompatibles avec |les solutions envisagées actuellement pour la mobilitéforte
(""Hand-Over"). Par exemple, aucun processus standardisé n'explique comment une association de sécurité
client - passerelle de sécurité peut étre mise ajour lorsgue I'adresse |P change. IKEv2 adresse des probléma:
tiques qui peuvent faciliter la construction d'une solution a ce niveau, par exemple la possibilité de détruire
une association de securité (avant le *"Hand-Over").

B | esscénarios présentés dans [ 2] font un grand cas de I'authentification, mais parce que ce draft a pour but de
définir tout un ensemble de besoins, aucune solution, aucun protocole d'authentification n'y est présenté, ni a
titre de solution, ni méme atitre d'exemple. La seule réponse du groupe | PSRA aux besoins
d'authentification est "EAP'"', encapsulé dansPIC.

Laplacedel'opérateur :

Cette étude a permis d'établir quelques scénarios dans lesquels un opérateur peut sintercaler pour fournir un ser-
vice avaleur gjoutée:

B S lestélétravailleurs ne doivent se connecter que depuis des terminaux (ordinateurs portables) de I'entreprise,
lapile IPsec et des politiques de sécurité statiques peuvent étre embarquées dans I'ordinateur. Une authentifi-
cation conjointe (machine, utilisateur) est alors mise en oeuvre. Dans ce cas, |'opérateur peut vendre des
adresses | P fixes de son domaine pour faciliter la constitution des politiques de sécurité et |'établissement des
associations de sécurité. Si le réseau de I'opérateur comporte de nombreux routeurs, lamise ajour dynamique
des tables de routage ala connexion d'un client peut devenir complexe. Il convient alors de réduire la disponi-
bilité du service a certains points d'accés (POP).

® Silestéétravailleurs peuvent se connecter depuis n'importe quel terminal, I'opérateur peut assurer lui-méme
lasécurité par un tunnel | Psec avec la passerelle de sécurité de I'entreprise. Cela nécessite d'avoir des
connexions sdres (sécurisées ou directes) entre les points d'acces POP de |'opérateur (serveurs PPP,
DSLAM...) et les passerelles de sécurité du méme opérateur. Ainsi, une fois le client authentifié auprés de son
FAI par PPP (PAP, CHAP...), il est possible d'établir un tunnel |Psec entre une passerelle de sécurité de
I'opérateur et celle de I'entreprise, et de garantir que le client ne sera pas en mesure de passer outre les poli-
tiques de sécurité (lesquelles auront été définies sur les passerelles de sécurité de I'opérateur). A grande
échelle, ce systéme nécessite des serveurs de politiques de sécurité, afin de télécharger des politiques alade-
mande des passerelles de sécurité, ce qui induit une certaine inertie et une lourdeur d'administration. Par
ailleurs, I'opérateur peut aussi prendre en charge la passerelle de sécurité du réseau d'entreprise et assurer ainsi
un service VPN" clefs-en-mains (1 nereste alors plus au client qu'a définir ses besoins de politiques).



VIII

L'utilisation de L2TP au-dessusd'l Psec

En Novembre 2001, un document écrit conjointement par des équipes de Microsoft et de Cisco a acquis le statut
de RFC 3193 [7]; Ce RFC décrit I'utilisation de L2TP au-dessus d'| Psec et constitue la fondation de la solution
d'acces distant de ces deux entreprises|[8].
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L2TP: Utilisation et Encapsulation

Le document [7] est particulierement obscur en ce qui concerne le contexte d'utilisation de L2TP sur IP. C'est en
réalité parfaitement normal: les RFCs 2661 [9] et 2888 [10] traitent déja de ces sujets. Le cas le plus général est
présenté sur le schéma ci-dessus: le couple (L2TP,IPsec) y est utilisé pour acheminer un trafic PPP entre un re-
lais, aussi appelé "LAC" (L2TP Access Concentrator), auquel est connecté un client, et un serveur PPP. Dansle
cas qui nous intéresse, la connexion entre le relais et le serveur se fait sur Internet, d'ou I'intérét d'utiliser |Psec
pour procéder a une authentification par paquet et a une vérification dintégrité. En effet, la couche de sécurité de
PPP ne fournit qu'une authentification initiale (a la connexion), et du chiffrement (en utilisant I'extension **PPP
Encryption Control Protocol (ECP)"); les caractéristiques de sécurité des deux protocoles se complétent donc
bien. En revanche le trafic Client - Relais est faiblement sécurise.

Dans le cadre de la solution d'acceés distant fournie par Microsoft et Cisco, le Client et le Relais sont une seule et
méme machine. Voyons en quoi cela permet de construire un réseau priveé virtuel:

- L'encapsulation du trafic se fait dans IPsec-ESP en mode transport ([ 7] propose aussi I'utilisation du mode
tunnel, mais I'implémentation de Microsoft ne le supporte pas[8]). Cela assure la propriété ““privée" dela
communication.

- L'encapsulation de PPP par L2TP, puis par | Psec, permet d'allouer au client, viales mécanismes classiques de
PPP, une adresse IP de I'entreprise. Cela assure la propriété "réseau virtuel", et sinscrit donc en concurrence
de DHCPv4 (voir plus haut).

En rédité, cette méthode d'accés distant sécurise siinscrit dans une forme de tradition : L'acces distant se fai-
sait avant par modem sur un RAS ("Remote Access Server”, aussi appelé T L2TP Network Server (LNS)" dans
le contexte L2TP) de I'entreprise, qui alouait au client une adresse 1P du domaine privé via PPP. La couche de
sécurité était alorsliée al'utilisation du réseau téléphonique, jugé sr.

Cet aspect "traditionnel" de cette solution pourrait jouer en sa faveur. Malheureusement, elle introduit des effets
de bords néfastes, conséquences inévitables d'un processus d'encapsulation lourd (voir pile de protocoles ci-
dessus) : pour un client classique (modem RTC), I'encapsulation, pour du trafic http, sera: "données" -> http ->
tcp -> IP-> PPP -> L2TP -> UDP -> IPsec -> PPP -> RTC.



B Chacune des couches citées précédemment a ses propres contraintes concernant les tailles des en-tétes, le pad-
ding, lataille des paquets d'informations (notamment, cette taille peut étre variable ou non, comprise entre
deux valeurs précises...). Les deux intéractions | P-PPP et PPP-1Psec sont notamment problématiques, d'autant
plus que lesMTU peuvent varier sur Internet et intéressent particuliérement le fonctionnement d'IPsec. Le
RFC 3193 (section 3.2) propose donc de coupler I'information du PMTU obtenue par ICMP avec I'utilisation
de PPP. Pour cela, | Psec doit remonter cette donnée &L 2TP, qui redimensionne ses interfaces PPP. Il en ré-
sulte un mécanisme complexe dont le flux a sans doute une élasticité intéressante a étudier (d'autant plus si
TCP est utilisé) et identifiable sur le réseau; il serait cependant é&onnant que I'ensemble soit " TCP-Friendly".
De plus, on peut se poser des questions sur la performance d'un tel systéme, et I' “overhead" d0 alatraversé
de lapile réduit nécessairement le débit d'informations utiles.

B D'autresintéractions peuvent advenir entre différentes couches de lapile. En particulier, la compression et le
chiffrement PPP peuvent augmenter les pertes de paquets et ne saccomodent pas nécessairement bien
d'une arrivée désordonnée des paquets. Le RFC 3193, section 2.2 précise comment une implémentation peut
éviter cela (au détriment de ses performances cependant).

B | esdéconnexions, volontaires ou involontaires, peuvent se produire au niveau de PPP ou de la SA d'IPsec.
Evidemment, une déconnexion au niveau d'une couche nécessite d'en informer |'autre et d'effectuer lestraite-
ments adéquats.

B | 2TP est encapsul é dans UDP avant d'étre encapsulé dans | Psec. Un port UDP est donc recommandé précisé-
ment pour cet usage: le port 1701. Bien sir, le serveur PPP/L2TP peut avoir besoin de changer ce port, de
facon & accepter les connexions issues de plusieurs clients (UDP ne différencie pas | es clients communiquant
sur le méme port, au contraire de TCP). Des messages de L 2TP permettent de le faire, et autorisent mémele
changement d'adresse | P (pour des raisons qui ne sont pas mentionnées dans le RFC). Le client n'en est pas
capable, ce qui peut étre un inconvénient dans le cas général ou Client et Relais sont séparés. Le support tech-
nique de Microsoft précise, au sujet de I'implémentation: ~"UDP port 1701 is used for both source and destina
tion ports. Thisis non-negotiable” [8], et aucune information supplémentaire sur les ports n'est donnée. 1l se-
rait é&onnant que les ports du serveur ne puissent changer, conformément a[7], méme si le RFC est postérieur:
il y aurait un probleme évident de passage al'échelle (un seul client pris en charge). Cependant, les adminis-
trateurs lisant le document [8] peuvent étre amenés a définir des politiques de filtrage spécifiques pour le port
1701 en n‘ayant pas conscience du fait que les ports peuvent évoluer en cours de communication. De laméme
maniére, un port fixe au début de la négociation, mais évoluant par la suite, et la possibilité de changer
d'adresse | P peuvent compromettre les définitions de politiques de sécurité pour 1Psec, et détruire les associa
tions de sécurité en cours.

Il est intéressant d'observer comment Microsoft et Cisco ménent la standardisation de cette solution en paralléle
avec son implémentation et son déploiement. L2TP [9] est devenu un RFC en aolt 1999, et il sagissait d§a
d'une publication conjointe Cisco-Microsoft. Un an plus tard, la solution d'accés distant était disponible dans
Windows 2000 (ce qui implique que l'implémentation était déja en cours en 1999) et en méme temps sortait le
RFC 2888 -"Secure Remote Access with L2TP" [10]- qui, curieusement, n'a pas été produit par Microsoft ou
Cisco. Enfin, le dernier pas a éé franchi en novembre 2001 avec le RFC 3193 [7].

Quelle que soit la qualité de cette solution, le poids des acteurs fait qu'elle sera omniprésente. Cela ne signifie
pas qu'il n'y en aura pas d'autres, ni méme que ce sera la meilleure. Personnellement, j'y vois deux intéréts ma-
jeurs: sa disponibilité justement, et I'utilisation de PPP, qui sinscrit dans la tradition de I'accés distant, et permet
donc de maintenir des structures uniques (serveurs PPP) pour les clients qui se connectent via Internet et pour
ceux qui se connectent directement viale RTC. Jy vois aussi un inconvénient majeur: cette solution dessine un
fossé entre |'acceés distant et Internet, qui sert en fait de medium. En ignorant les caractéristiques de IP, €elle pro-
vogue un empilage conséquent de couches de protocoles. Une solution plus Iégére et plus cohérente avec |'usage
d'IP peut étre construite, en faisant fi de I'néritage de PPP. Le groupe IPSRA se tourne aujourd'hui vers ce der-
nier type de solutions. Microsoft est d'ailleurs aussi au premier plan, notamment au travers de ses contributeurs
(lesmémes qui ont standardisé L2TP et son utilisation avec | Psec).



Conclusion

| P a des avantages indéniables dans un contexte d'accés distant :

- Lesaccésalnternet sont largement disponibles.
- Lesaccésalnternet sont relativement économiques.

En revanche, on ne peut nier |'aspect quelque peu "bricolage” des solutions de sécurité présentées. Si certains
protocol es sont tout a fait matures (ESP surtout), d'autres sont difficiles a mettre en oeuvre (IKE et PIC). Dansle
contexte de la mobilité réduite, le nombre important d'éléments nécessaires (serveurs, passerelles, configuration
des clients) constituent un frein pour le déploiement et tendent arendre difficile le passage al'échelle.

L'intégration d'l Psec dans | Pv6, soutenue par I'apparition de protocoles plus matures (IKEv2) et renforcée par la
disparition de mécanismes tels que le NAT, pourrait constituer une bel avenir pour le support de la mobilité
réduite sécurisée (et un bon tremplin pour celui de la mobilité forte sécurisée).
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